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זיהוי פנים במרחב הציבורי  

תחומי פעילות-היחידה להזדהות וליישומים ביומטריים 

הזדהות בטוחה יישומים ביומטריים

מעבדה ביומטרית
לאומית

תפיסה כוללת לשימוש 
בביומטריה במעברי גבול

קידום מחקר ופיתוח

פיקוח על פרויקט
תיעוד לאומי חכם

זיהוי פנים במרחב ב"שומר זה
הציבורי
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מהי ביומטריה, מהו אימות ביומטרי
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פ  "זיהוי של בני אדם ע: זיהוי פנים
מאפיין ביולוגי

, אני יודע להבחין בין אנשים שונים
ואני יודע לזהות אדם שזיהיתי בעבר

עצם פעולת הזיהוי האנושי היא זיהוי 
ביומטרי

למשל במצלמות  , עצם הצילום
"דיגום ביומטרי"כבר מהווה , אבטחה
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DCNN -בינה מלאכותית -ביומטריה ממוחשבת
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IDENTIFICATION -זיהוי

M:1במאגרחיפוש

המשטרתיבמאגר•

זירה/מאדםשניטלותדגימות–

לאומיתיעודלהנפקתמאגר•

"כפולותהרכשות"מניעת-

ציבורימרחב,ביטחוניתבדיקה-watchlistמול•

(device/מאגר)1:1בדיקה מול רשומה 

בדיקה מול הרשומה  -במעבר הגבול•
שבדרכון

בדיקה מול  -"פתיחת הסלולארי"ב•
הרשומה שבמכשיר

חלק  )נוכחות /מערכות בקרת כניסה•
(מהמערכות

VERIFICATION -אימות
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ביומטריה והסתברויות

כל ביומטריה מועדת לשגיאות•

" ציון התאמה"כל מדידה מניבה •

100%-ל0%בין , הסיכוי להתאמה= 

שיטות שונות לתפעול מערכת  •
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ביצועים של מערכות ביומטריות

FRR/FNIRהטענהאת"דוחה"המערכת
אחרתלדגימהתואמת'אאדםשלשהדגימה

שגיאהשזולמרות,שלו

FAR/FPIR:הדגימהאת"מקבלת"המערכת
',באדםשללדגימהכתואמת'אאדםשל

שגיאהשזולמרות

FTA:הביומטריהבהרכשתכישלון

"קצב השגיאות"
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איך זה נראה-זיהוי פנים במרחב הציבורי

(בקרת כניסה/בקיוסקים/בסלולארהשוואה ביומטרית )מערכות מבוקרות 



זיהוי פנים במרחב הציבורי

CCTV
cameras

Body-worn
cameras

Processing
servers

(distributed architecture)

Database, storage
and API

Central management
nodes

Cloud or on premises

Dashboards

כלליתארכיטקטורה
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Faces In The WildControlled Live Portrait Photos

- FPIR/FNIR?שיעורי השגיאה 1%
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אתגרים

כיסויים אוירמזג צילוםזוויות
ללא

פעולהשיתוף
תאורה
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(1:1דגמה ה)מבוקרותלאמערכות-זיהוי פנים

ALGO1:5960 falied

ALGO2:0 falied

ALGO3:0.76 success

ALGO1:8603 success

ALGO2:88 success

ALGO3:0.87 success

ALGO1:5967 falied

ALGO2:- Error

ALGO3:0.78 success
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Demographics: Two classes of demographic effect

1 person False Negative

1. # people 2. Example photos 3. Name of error 4. Cause of error 5. Who is affected? 6. Mitigation

2 persons False Positive

Poor photography 
and algorithm 
intolerance of it.

1. Underexposure of dark skin, 
reduces information

2. Tall or short people, with 
fixed height camera, gives 
head pose “pitch” problem

Algorithm response, 
occurs even with 
pristine images

1. Fix photography
2. Use a more 

accurate 
algorithm

1. In the young
2. In women
3. In ethnicities “unknown” to 

the algorithm

4. Generally: In groups that are 
under-represented in the 
training data.

1. Replace the 
algorithm with 
a new edition

2. Raise the 
threshold to 
suppress false 
positives in the 
most affected 
demographic
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Demographics of impostor and enrollee
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Algorithm:
imperial_002
Threshold:
1.381120
Dataset: Application
Nominal FMR: 0.000030

log10 FMR

reports/11/figures/dhs_obim/cross_countr y/impostors/heatmap_fmr_age_x_age_special_countr y/imperial_002.pdf

FMR ~ 1 in 30 
on Chinese 

women > 65

POLAND MEXICO INDIA KENYA NIGERIA CHINA

Magnitude matters: Age x Age for six countries

FMR on 
Polish males
1 in 30 000

FMR 1 in 10

FMR 1 in 100

FMR 1 in 1000

FMR 1 in 10000

FMR 1 in 100 000

FMR 1 in 1 million

Summary Stat. #1:      Maximum / Minimum ~ 1000
Summary Stat. #2: Maximum / Geometric Mean: ~ 43
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סיכונים

סייבר פרטיות שגיאות
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מדיניות  /יוזמות רגולציה



זיהוי פנים במרחב הציבורי

(פרטיות ואתיקה, הגנת הסייבר, אחריות ניהולית וטכנולוגיה)עקרונות מדיניות11

2021א"התשפמערכות צילום מיוחדות ( 'תיקון מס[ )נוסח חדש]תזכיר חוק לתיקון פקודת המשטרה 

לגיטימיות המטרה

תקינות המערכת

פיקוח ובקרה
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שימוש לא אתי
מוכלליםבהגדרת



תודה על ההקשבה

שם המצגת 2


